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Necesidades de las Empresas

Cisco.com

Responder mas rapido y proactivamente a los
cambios en las condiciones de los negocios

Invertir en Tecnologia Informatica para estar “en
ofensiva”

Reducir la complejidad de sistemas y procesos

> Afrontar el disefio de la red en
forma innovativa puede ayudar a
resolver todos estos desafios




Incidentes de Seguridad en Alza
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Fuente: CERT: Carnegie Mellon Software Engineering Institute. IDC




Incidentes de Seguridad Costosos

Cisco.com

Perdidas por Incidentes de Seguridad

Virus/ Worm / Spyware / Adware I,
Negacion de Servicio

Robo de Informacién

Abuso Interno de Red

Abuso de Red Inalambrica
Fraude Financiero

Robo de Laptop

Acceso no Autorizado

Fraude de Telecomunicaciones
Cambios en Web Site

Penetracion de Sistema

Sabotage
0%

Fuente: CSI/FBI Computer Crime and Security Survey 2004




Seguridad... Prioridad en las Empresas
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Tendencias de Negocios en el 2004

2002 2003 2004
12

—

Seguridad / Disrupcion de negocio -
Costos operativos 1
Proteccion de datos y privacidad 4

Crecimiento de ventas

Uso de informacion en productos / servicios
Recuperacion econdmica

Datos consolidados de clientes

Innovacion mas rapida

Transparencia en los reportes

Mitigacion de riesgo
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Fuente: Gartner Top Ten Business Trends. 2004




Encuesta CIO... Inversion en Seguridad
Inversidon Futura en Tecnologias de Red

Seguridad

SAN

Telefonia IP

Servicios Gerenciados

Redes de Contenido ===

Call Center ===
0%

Fuente: Cisco CIO Survey. FY2004
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Evolucion de los Desafios en Seguridad
Nuevas Demandas
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Estrategia de Cisco: Red Auto-Defensiva

Cisco.com

?-'o Estrategia de Cisco para

e\/ mejorar drasticamente las Oﬁ)ﬁ‘
9

habilidades de la red
para identificar, prevenir,
y adaptarse a'amenazas
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Evolucion de la Estrategia de Seguridad de Cisco
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Modelo de red basado en el cuerpo humano

Cisco.com

La infraestructura de Tl y las
redes necesitan operar como un
ser viviente

La presencia de virus es un
hecho de vida, y continuara
presentando desafios

El cuerpo humano sigue
funcionando aun cuando
acarreamos virus o tenemos
alguna enfermedad

La vision de seguridad de Cisco y
su estrategia esta basada en el
sistema inmunolégico humano




Vision de Seguridad:
Diseno de Arquitectura de Sistema

Cisco.com

SEGURIDAD DEFENSA SECURIDAD

INTEGRADA ADAPTATIVA COLABORATIVA

4 =1 A (NAC
AMENAZAS

Cisco

Deteccion dg
Intrusos

Security i Eia =
VPN Agent Firewalls y ___‘

' .,
' Atenuacion -

nre = Ontro

“5_7 Afios para Disefar la Arquitectura”
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Defensa Adaptativa a Amenazas (ATD)

La Convergencia de Tecnologias Incrementa Efectividad y Eficiencia

Cisco.com

CONTROL DE

CONTENIDO

I INTELIGENCIA
ecurida * DE RED

Servicios IP l ' Securidad mas Inteligente

Aplicacion

—
— ATD
Sistema Virtualizado
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Defensa Adaptativa a Amenazas en Accion
Productos, Servicios y Ejemplo de Arquitectura

Inteligencia de Aplicacion Identidad, Virtualizacion,
Inspeccion de Paquete Inspeccion de contenido, egmentacion QoS, Visibilidad
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Defensa de Adaptativo a Amenazas
Anuncios de Productos

Productos Application Security Anti-X

» Multi-Vector, Threat
Identification

» Malware, virus, worm
mitigation

IPS 5.0

VPN 3000 » SSLL VPN Tunnel Client

Concentrator 4.7 ° Fully Clientless Citrix HCISCOISECUTEMIESKIDD

» Application/Inspection/. < Enhanced In-Line IPS

10S 12.3(14)T Control for 10S Firewall

» Application Inspection/
Control for Eirewall
» Enhanced VolP Security

PIX7.0

Cisco Security
Agent 4.5

Catalyst DDoS
Modules

Cisco MARS

» Spyware mitigation

Cisco Security
Auditor

» Anomaly Guard Module
* Traffic Anomaly Detector

Cisco.com

Containment & Control

» Accurate Prevention
Technologies for In-Line IPS

» Cisco NAC

» Network Foundation
Protection, Virtual Eirewall,
IPSec Virtuallnterface

» Virtual firewall; QoS,
transparent firewall, IPv6

» Context-based policies

 System inventory/auditing

» Event correlation
for, proactive response

» Network-wide security
policy auditing




Las Defensas del Pasado no son obstaculo contra
las Amenazas de Hoy

Cisco.com

PASADO NECESARIO HOY

Reactivo ‘ Automatico, Proactivo

Productos Puntuales ‘ Sistemas Integrados
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Necesidad de Sistemas Colaborativos y
Adaptativos
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Valor de un Sistema Integrado de Seguridad
Seguridad no es mas opcional... Es una necesidad

Seguridad como opcional

Seguridad es un agregado
Integracion demandante

Costos no eficientes

No enfoca en prioridad principal

© 2005 Cisco Systems, Inc. All rights reserved.
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Seguridad integrada de un sistema

Seguridad incorporada

Colaboracion Inteligente

Seguridad apropiada

Enfoque directo en prioridad principal




CISCO SYSTEMS

“Network Admission Control (NAC)”

como ejemplo de

“Sistemas de Seguridad Colaborativos”’




;. Qué sucede realmente en nuestras redes ?

Cisco.com




Cuales son nuestros problemas asociados a
la seguridad a nivel de hosts ?

Cisco.com

Virus y gusanos continuan irrumpiendo / interrumpiendo los negocios

Ataques del tipo “dia-cero” (Day-zero) hacen que las soluciones
reactivas sean poco eficientes

Tecnologias puntuales (ejemplo: AV, HIPS) tienden a preservar la
disponibilidad de los hosts en lugar de la disponibilidad de la Red y
la resistencia de la empresa

Servidores y Estaciones de Trabajo no-complaint (con AV y parches de
Sistema Operativo desactualizados) son dificiles de detectar y de
contener su ingreso a la Red

La localizacion de sistemas infectados es muy intensiva en recursos
humanos y tiempo




Programa NAC — Anuncio publico el 18-Nov-2003

Cisco.com

Cisco esta liderando la arquitectura,
especificaciones, y pautas de NAC.

Los patrocinadores iniciales del programa NAC QQ McAfee

incluye a los principales fabricantes de
aplicaciones Anti-Virus:

La aplicacion “Cisco Security Agent (HIPS)” y los

patrocinadores de soluciones AV utilizaran el

agente “Cisco Trust Agent” para el control

inteligente de admision en las Estaciones de AV Client CSA
Trabajo, Servidores, PDAs, ... API

La primera fase del programa NAC, traducida en Broker and Securit

productos, partira a fines del segundo trimestre comm: L2/3 Service
calendario 2004, cubriendo los routers Cisco, y = — e
Sistemas Operativos Microsoft Win NT, 2000, y XP. EAR/UDE

Futuras extensiones de NAC:

* Mas elementos de red Cisco (Switches,
APs, Concentradores VPN, NAS, Firewalls).

Mayor soporte de OSs y aplicaciones en
Estaciones de Trabajo, Servidores, PDAs, ...

Mas patrocinadores.

Cisco Trust Agent




Cisco Network Admission Control:

Cisco.com

permit ip host 1.1.1.1 “remediacion”
deny ip host 1.1.1.1 any

1444 | |

]

T ' B
- - —
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Cliente NAC - Experiencia del Usuario Final

Cisco.com
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Recvcle Bin Shortcut bo
Internet
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Ixia Explorer stress_cerb...

TxTclServer

45

Scriptiate

Subnet Mask . . . .

5@; Default Gateway . . . .

Wiware fEthernet adapter Local Area Conr

torkstation
Connection—specific DHS
IP Address. . . . . . 189.128.1 .11
Subnet Mask . . . . 255 255 _255.8
Default Gateway . - - 18.128.41 .18

C:sDocuments and SettingssfAdministratorPping 1688.4 .1 .168
FPinging 188.1 .1 _.1688 with 32 bytes of data:

eply from 18_128_.1 _1@8: Destination net unwveachable .
Reply from = = : bhytes=32 time<im=z TTL=252

eply from = i bytes=32 time<ims TTL=252
Reply From i = 5 butes=32 timed{ims TTL=252

Fing SCatlisStics foF 1u|.l.l.ig|:
Fackets: Sent = 4, Received = 4. Lost = 8 (Bx lossl.
Approximate round trip times in milli zeconds:
inimum = Bms, Maximum = Bms . Average = Bms
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.‘g-h*—'_-a-'-- T —
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Funciones de Cisco Secure ACS 3.3

Cisco.com

Punto de Decision de Politicas para NAC en version 3.3
Policy Rule List

* Obtencidén de credenciales desde los endpoint
Configurable Rules

* Ejecutar funciones AAA sobre las credenciales

- Enviar reglas de autorizacién al router, y realimentacién al
endpoint

Healthy - |
Mew Rule | LJ;:. Dl:nwn

Default Rule

Result Credential Ll
! Talen Archon

Cluarantine = I




Phase 1 : Componentes Logicos

A—
Q/
]

I Securit EAPoUDP
App

Cisco.com

EAP : Extensible Authentication Protocol
HCAP : Host Credential Authorization Protocol
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Phase 2 : Componentes Logicos

Cisco.com

Non-responsive
Audit Server

AAA

© 2005 Cisco Systems, Inc. All rights reserved.




Current Program Participants

Cisco.com
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CISCO SYSTEMS

“Cisco Secure Desktop (CSD)”

como ejemplo de

“Anti-X Defense”’




Desafios a la Seguridad
SSL VPN trae consigo muevos puntos de ataque

Cisco.com

Socio comercial
Estacion de trabajo (w/s) en la Extranet

Empleado en su casa
w/s no administrada

Usuario remoto
&, w/s administrada

Terminada la sesion SSL

* EIl browser almaceno
paginas visitadas?

 El browser almacend
passwords?

» Se dejaron archivos
descargados en la w/s?

© 2005 Cisco Systems, Inc. All rights reserved. 28




Cisco Secure Desktop
Completa proteccion para la sesion SSL VPN

Cisco.com

Trabaja con los permisos “Guest”
No se requieren privilegios “Admin”

Wiaiiad, Kirgeaard, AN, Nabasrk, CO-R0M, USH, Saund card, Flopgy diik...

J'I"

Oy IR0 NPT RTHEES o7 My BT [ERSUIEEN Frofecisd and S05uTE Tooe (ANCEE Fanlol,
FPH EOITER B USET ORSRAGE BofrRed! DY proseeaes Winakn &R and mpoiny immceptan |

Iofure oo osereeidt Blal Aee acoenl fo S iii'arn aod
FORMEN B S Y T R P SARRATE FEBAUICES. AN 0D 5 enered o me Ty

Limpieza completa terminada la
sesion:

Particion encriptada es “destruida”
utilizando algoritmo DoD

Cache, historia y cookies eliminadas

Descarga de archivos y attachments
de email son destruidos

Auto-complete password overwrite



Cisco Secure Desktop

Cisco.com

Paso 1: Un empleado se conecta desde
cualquier punto de Internet

Paso 2: El Concentrador VPN “empuja /
descarga” Cisco Secure Desktop a la
estacion de trabajo del empleado

Paso 3: CSD crea una particién en el
disco duro (“encrypted sandbox”) para

que el empleado trabaje en ella.

_ Casa Matriz
Paso 4: Una vez realizado el logout el

“Virtual Desktop” es erradicado y el

usuario es notificado -

Nota : CSD download and
eradication is seamless to the

user. If the user forgets to
terminate the session auto- ., .
timeout will close the session ‘ EstaC|0|_1 de trabajo
and erase all session . de propiedad del
information _ empleado
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