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� Global visibility required to preempt damage
� I nsuf f ic ient protec tion leaves gaps in c overage

Risks Maturing Faster Than Expertise 

�Problemát i c a  A c t u a l S eg u ri d a d  d e C orreo
� D es c ri p c i ón d e la  S olu c i ón
� M ej ores  Prác t i c a s  d e D i s eño 
� O t ra s  V ent a j a s
� B enef i c i os

Agenda
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Problemát i c a  
A c t u a l S eg u ri d a d  
d e C orreo



© 2 0 0 9  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . C i s c o  P u b l i c 4

E l  R et o  de H o y

Globalización

C olabor ación

F u g a d e  
I nf or m ación

M obilid ad

S aaS

A m e nazas

U s o A ce p t ad o
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� El volumen del spam diario se 
duplic a anualment e.

� A lc anz ando 1 8 0  b illones de 
mensaj es de spam al día.

Más  S p a m

Ma s  S p a m m e r s
� Más S pammers c on más h ost  
c ompromet idos c on B ot net  para 
envío de spam.

� L a sof ist ic ac ión del Malw are est á
c ont inuament e en aument o.

Average Daily Spam Volume

S o u r c e :   C i s c o  T h r e a t  O p e r a t i o n s  C e n t e r
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SPAM TEXTO SPAM  C OMO AD J U N TO
( PD F ,  EXC EL ,  MP3 )

“E l  S p a m  h a  e x p e r i m e nt a d o  u na  e v o l u c i ón s i g ni f i c a t i v a  d u r a nt e  e l  2 0 0 8 … C r i m i na l e s  s o f i s t i c a d o s  e s t án 
u s a nd o  p e q u e ña s  c a m p a ña s  d e  p h i s h i ng  d i r i g i d a s  a  u n g r u p o  i d e nt i f i c a d o  d e   d e s t i na t a r i o s  – c o n g r a n 

r e s u l t a d o ”
- 20 0 8 I n t e r n e t  S e c u r i t y  T r e n d s  R e p o r t  P u b l i s h e d  B y  C i s c o  a n d  I r o n P o r t

ATAQ U ES  F OC AL I Z AD OS

Your Equitable 
B an k  ac c oun t 
is  c los ed ,  c all 
us  n ow  at 
(8 0 2 ) 3 5 4 -4 2 5 0

Your Equitable 
B an k  ac c oun t 
is  c los ed ,  c all 
us  n ow  at 
(8 0 2 ) 3 5 4 -4 2 5 0

Y o u r  E q u i t a b l e  
B a n k  a c c o u n t  
i s  c l o s e d ,  c a l l  
u s  n o w  a t  
(80 2) 354-4250

SPAM EN  I MAG EN

L a I nno v ac i ón en el  S p am  es t á en Au m ent o

2 0 0 5
2 0 0 6

2 0 0 7
2 0 0 8
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M al w ar e en Al z a
C o r r e o  e s  e l  p r i nc i p a l  m e d i o
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A um entan Repo rtes 
d e Fuga d e 
I nf o rm ac ión

Fuga po r C o rreo  es 
el  Med io  D o m inante

N uev as N o rm ativ as 
D eriv an en N uev o s 
Req uerim iento s

D L P  L as  P r es i o nes  C o nt i nu an C r ec i endo
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P r i v ac i dad de l o s  m ens aj es
E l  c orre o e l e c t rón i c o e s  h oy  e n  d ía ,  a m pl i a m e n t e  us a d o pa ra  
e n v i a r  y  r e c i b i r  i n f o r m a c i ón  “s e n s i b l e ” e  i m p o r t a n t e .
E s  por e s t o q ue  s e  h a  h e c h o c a d a   v e z  m ás  i m port a n t e  l a  
prot e c c i ón  d e  d i c h a  i n f orm a c i ón ,  l a s  s ol uc i on e s  a c t ua l e s  t i e n e n  l a s  
s i g ui e n t e s  d e b i l i d a d e s :

� N o  s o n  m u l t i p l a t a f o r m a .
� L o s  u s u a r i o s  n e c e s i t a n  t e n e r  c e r t i f i c a d o s  d i g i t a l e s .           
� S e  r e q u i e r e  i n s t a l a r  S o f t w a r e  e s p e c i a l  o  P l u g -I n s .



© 2 0 0 9  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . C i s c o  P u b l i c 10

� Global visibility required to preempt damage
� I nsuf f ic ient protec tion leaves gaps in c overage

Risks Maturing Faster Than Expertise 

� Aumento en las 
Amenaz as i nc r ementa la 
c ar g a d e tr ab aj o y  
d emand a may or  
ex p er i enc i a.

� L os p oc os r ec ur sos c on 
q ue c uentan los 
ad mi ni str ad or es,  son  
c ad a v ez ,  más 
d emand ad os d ad o las 
r estr i c c i ones 
p r esup uestar i as.

F r u s t r ac i ón de l o s  Adm i ni s t r ado r es
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R es u m en de P r o b l em as  y  S o l u c i ón
• S o l u c i ón  f l e x i b l e  e  i n n o v a d o r a .
• Líd e r  e n  e l  m e r c a d o .N uevas  Amenaz as  

• A l t a  p e r f o r m a n c e
• R e d  d e  M u e s t r e oC rec imient o d el s pam

• D LP
• F i l t r o s  d e  c o n t e n i d o sF uga d e inf ormac ión

• A n t i v i r u s
• W e b  R e p u t a t i o nM alw are

• F i l t r o  a n t i  E p i d e m i a s
• V a r i e d a d  d e  A n t i v i r u sP ropagac ión d e virus
• C i f r a d o .
• D LP
• F i l t r o  C o n t e n i d o

M anej o d e I nf ormac ión 
Sens ib le

• R e d  d e  M u e s t r e o
• C e n t r o  d e  A n ál i s i s  y  G e n e r a c i ón  d e  R e g l a s

Demand a d e 
Ad minis t rac ión

• S o l u c i ón  f l e x i b l e .
• A d m i n i s t r a c i ón  A m i g a b l e .
• T r a c k e o  d e  C o r r e o

Sat is f ac er las  nec es id ad es  
d e c onec t ivid ad  y us o.

• S o l u c i ón  e s p e c i a l i z a d a ,  i n t e g r a d a  y  e s c a l a b l e .C omplej id ad  d el prob lema
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D es c ri p c i ón d e la  
S olu c i ón
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Ar q u i t ec t u r a S egu r i dad de C o r r eo
S e g u r i d a d  E nt r a d a ,  C o nt r o l  d e  S a l i d a

S p a m
D e f e n s e

V i r u s
D e f e n s e

CISCO IRONPORT ASYNCOS™
E M AIL  PL ATF ORM

D a t a  L o s s     
P r e v e n t i o n

S e c u r e  
Me s s a g i n g

SEGURIDAD
EN T RADA

C O N T RO L
SAL IDA
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Sp a m  B l o q u e d o  
a nt e s  d e  e nt r a r  a  l a  

r e d

>  9 9 %   d e t e c c i ón
<  1  e n 1  m i l l ón
F a l s o s  P o s i t i v o s

Ir o nPo r t  Ant i -Sp a mSe nd e r B a s e  
F i l t r o  d e  Re p u t a c i ón

Verdict

D ef ens a Ant i -S p am  en p r o f u ndi dad
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• Cl a s i f i c a d o  c o m o  
b u e no  e s  
e nt r e g a d o .
• L o s  s o s p e c h o s o s  
s e  a p l i c a  r a t e  l i m i t  y  
p a s a n p o r  f i l t r o  a nt i  
s p a m .
• Ca t a l o g a d o  c o m o  
m a l o s  s o n 
b l o q u e a d o s .

I ronP ort  
Ant i-Spam

M ail E nt rant e
B u e no ,  M a l o ,  y  

Em a i l  De s c o no c i d o

F ilt ro d e 
R eput ac ión

C isc o en C isc o
Nuestra experiencia 
C o rpo rativ a d e C o rreo

Message Category % Messages
St o p p e d  b y  R e p u t a t i o n  F i l t e r i n g 9 3 . 1 % 7 0 0 , 8 7 6 , 2 1 7
S top p ed  as I n v al i d  rec i p i en ts 0 . 3 % 2 , 2 8 0 , 1 0 4
S p am  D etec ted 2 . 5 % 1 8 , 6 1 7 , 7 0 0
V i ru s D etec ted 0 . 3 % 2 , 1 4 4 , 7 9 3
S top p ed  b y Con ten t F i l ter 0 . 6 % 4 , 8 7 8 , 3 1 2

To t a l  Th r e a t  Me s s a g e s : 9 6 . 8 % 7 2 8 , 7 9 7 , 1 2 6
Cl ean  Messages 3 . 2 % 2 4 , 1 0 2 , 8 7 4

To t a l  At t e m p t e d  Me s s a g e s : 7 5 2 , 9 0 0 , 0 0 0

S ender B as e F i l t r o  de R ep u t ac i ón
P r e v e nc i ón d e  a m e na z a s  e n T i e m p o  R e a l
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V o l u m e n d e  
D a t o s

V o l u m e n d e  
D a t o s
Más  d e  
1 0 0 , 0 0 0  

o r g a n i z a c i o n e s ,  
t r áf i c o  e m a i l ,  
t r áf i c o  w e b .

C o m p o s i c i ón 
M e ns a j e

C o m p o s i c i ón 
M e ns a j e

T a m a ño  d e l  Me n s a j e ,  
V o l u m e n  d e l  a d j u n t o ,  

T i p o s  d e l  a d j u n t o ,  
U R L s ,  h o s t  n a m e s

S p a m  T r a p sS p a m  T r a p s
S p a m C o p ,  I S P s ,  
C o n t r i b u c i ón  d e  

C l i e n t e s

I P  B l a c k l i s t s  &
W h i t e l i s t s

I P  B l a c k l i s t s  &
W h i t e l i s t s

S p a m C o p ,  S p a m H a u s  ( S B L ) ,  
N J A B L ,  B o n d e d  S e n d e r

L i s t a s  H o s t  
C o m p r o m e t i d o s
L i s t a s  H o s t  

C o m p r o m e t i d o s

A r c h i v o s  
D e s c a r g a b l e s ,  
U R L s  l i n k e a d a s ,  
H e u r ís t i c a s  
A m e n a z a s .

S O R B S ,  O P M,  
D S B L

F o r t u n e  1 0 0 0 ,  t a m a ño  d e  
l a  h i s t o r i a  c o m o  

d e s p a c h a d o r ,  l o c a l i d a d ,  
d o n d e  e s t á h o s t e a d o  e l  
d o m i n i o ,  h a c e  c u a n t o  
t i e m p o  f u e  r e g i s t r a d o ,  
c u a n t o  t i e m p o  e l  s i t i o  

l l e v a  a r r i b a .

R e p o r t e s  d e   
Q u e j a

R e p o r t e s  d e   
Q u e j a

R e p o r t e s  d e  S p a m ,  
p h i s h i n g ,  

v i r u s

S p a m v e r t i z e d  U R L s ,  
p h i s h i n g  U R L s ,  
s p y w a r e  s i t e s

D o m a i n B l a c k l i s t
&  S a f e l i s t s

D o m a i n B l a c k l i s t
&  S a f e l i s t s

Se nd e r B a s e

O t r a  D a t aO t r a  D a t a

C o m p o s i c i ón
W e b  S i t e

C o m p o s i c i ón
W e b  S i t e

C i s c o  I r o nP o r t  S ender B as e
C a nt i d a d  y  C a l i d a d  d e  l a  I nf o r m a c i ón h a c e  l a  D i f e r e nc i a
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� Spam B ot net s
� R ed es  d e 
Spammers

RE PU TACION E M AIL

RE PU TACION W E B

CONTE NID O M E NSAJ E

CONSTRU CCION M E NSAJ E

� M alw are/ P h is h es
� Spam c on 
mens aj es  c ort os  
c on U R L s

� Spam s ob re 
imagenes

� Spam c read o 
h erramient as  
aut omát ic as

� SM S Spam
� Spam B as ad o en 
Ad j unt os

C i s c o  I r o nP o r t  Ant i -S p am
C . A . S . E .   ( C o nt e x t  A d a p t i v e  S c a nni ng  E ng i ne )

���� ��

��� � 	 
�� � �
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V eredíc to
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S p a m
D e f e n s e

V i r u s
D e f e n s e

CISCO IRONPORT ASYNCOS™
E M AIL  PL ATF ORM

D a t a  L o s s     
P r e v e n t i o n

S e c u r e  
Me s s a g i n g

SEGURIDAD
EN T RADA

C O N T RO L
SAL IDA

Ar q u i t ec t u r a S egu r i dad de C o r r eo
S e g u r i d a d  E nt r a d a ,  C o nt r o l  d e  S a l i d a
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F iltro A nti E pidemias M otores 
A nti-V irus 

H o r a  C e r o  p a r a  l a  
d e t e c c i ón d e  V i r u s  y  

M a l w a r e
M o t o r e s  Ant i -V i r u s  
C o m p l e m e nt a r i o s

D enf ens a Ant i -V i r u s  en P r o f u ndi dad
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V e nt a j a  F i l t r o  Ant i  E p i d e m i a s
Promedio tiempo de Anticipo*…………. . …s ob re1 3  h ora s
E pidemia s  b l oq u ea da s * ……………. . . . . . . . . . 2 9 1  E pidemia s
I ncremento Protección*…………….  . . . …. . . s ob re1 5 7  día s

“V O F  h a s  s t o p p e d  
m o r e  t h a n  1 2 , 0 0 0  
s e p a r a t e  v i r a l  
m e s s a g e s  i n  t h e  l a s t  
y e a r ”

“S i n c e  V O F  w e  h a v e  
n o t  h a d  a  s i n g l e  
v i r u s  o u t b r e a k ! ”

“O v e r  2 4 , 0 0 0  v i r u s  
p o s i t i v e  m e s s a g e s  
s t o p p e d  i n  9  m o n t h s ”

F iltro A nti E pidemia en A c c ión

I N TER N ET

C u a r e nt e na  
Di nám i c a

C u a r e nt e na  
Di nám i c a

F i l t r o  
Ant i V i r u s
F i l t r o  

Ant i V i r u s

Se nd e r B a s e

C i s c o  I r o nP o r t  F i l t r o  Ant i  E p i dem i a
P r e v e nc i ón Ma l w a r e  H o r a  C e r o
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S p a m
D e f e n s e

V i r u s
D e f e n s e

CISCO IRONPORT ASYNCOS™
E M AIL  PL ATF ORM

D a t a  L o s s     
P r e v e n t i o n

S e c u r e  
Me s s a g i n g

Ar q u i t ec t u r a S egu r i dad de C o r r eo
S e g u r i d a d  E nt r a d a ,  C o nt r o l  d e  S a l i d a

SEGURIDAD
EN T RADA

C O N T RO L
SAL IDA
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D L P  - D at a L o s s  P r ev ent i o n
C o nf i g u r a c i ón S i m p l e

� Con  “3  c l i c k ” d e  c on f i g ura c i ón  
e s t a s  us a n d o l os  f i l t ros  d e  
c on t e n i d os .

� Cue n t a  c on  c a t e g oría s  d e  
c on t e n i d o pre -d e f i n i d a s  o pue d e s  
c re a r o pe rs on a l i z a r l a s  propi a s .

� P ue d e n  s e r ut i l i z a d a s  e n  
d e t e rm i n a d os  us ua ri os  e n  c i e rt a s  
c i rc un s t a n c i a s .
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D L P  - D at a L o s s  P r ev ent i o n
T r a t a m i e nt o  Fl e x i b l e  y  R e p o r t i ng

� Múl tipl es ac c io nes 
c o nf igurab l es:  c if rar,  
c uarentena,  
d esc artar,  reb o tar,  
B C C ,  el im inac ión d el  
c o ntenid o .

� D estac a el  c o ntenid o  
f uera d e no rm a en l a 
c uarentena para 
f ac il itar el  anál isis.

� Repo rtes b asad o s en 
usuario s o  po l ític as.
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CISCO IRONPORT ASYNCOS™
E M AIL  PL ATF ORM

D a t a  L o s s     
P r e v e n t i o n

S e c u r e  
Me s s a g i n g

Ar q u i t ec t u r a S egu r i dad de C o r r eo
S e g u r i d a d  E nt r a d a ,  C o nt r o l  d e  S a l i d a

SEGURIDAD
EN T RADA

C O N T RO L
SAL IDA
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C i s c o  I r o nP o r t  C i f r ado  de C o r r eo s
Fác i l  p a r a  e l  o r i g i na d o r .  .  .  

� Manej o  d e L l av es auto m átic as.
� N o  req uiere so f tw are ad ic io nal .
� C o m patib l e c o n c ual q uier sistem a d e 
c o rreo .

CISCO REGISTERED 
EN V EL OP E SERV ICE
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1 . Ab ri r Ad j un t o 2. In g re s a r Cl a v e

3 . V e r e l  M e n s a j e

C i s c o  I r o nP o r t  C i f r ado  de C o r r eo
Fác i l  p a r a  e l  r e c e p t o r .  .  .
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Ma
na

ge
me

nt

S p a m
D e f e n s e

V i r u s
D e f e n s e

CISCO IRONPORT ASYNCOS™
E M AIL  PL ATF ORM

D a t a  L o s s     
P r e v e n t i o n

S e c u r e  
Me s s a g i n g

Ar q u i t ec t u r a S egu r i dad de C o r r eo
S e g u r i d a d  E nt r a d a ,  C o nt r o l  d e  S a l i d a

SEGURIDAD
EN T RADA

C O N T RO L
SAL IDA
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C i s c o  I r o nP o r t  Adm i ni s t r ac i ón
U na  v i s t a  p a r a  t o d a s  l a s  p o l ít i c a s

C a teg oría s :  por D ominio,  
nomb re de u s u a rio,  o 

L D AP

IT

V E N TA S

L E G A L

“Iron P ort  E m a i l  Se c uri t y  M a n a g e r s e rv e s  a s  a  s i n g l e ,
v e rs a t i l e  d a s h b oa rd  t o m a n a g e  a l l  t h e

s e rv i c e s  on  t h e  a ppl i a n c e .” – P C M a g a z i n e

• M a r c a r  y  e nt r e g a r  e l  S p a m
• B o r r a r  l o s  E j e c u t a b l e s

• A r c h i v a r  t o d o  l o s  M e ns a j e s
• F i l t r o  a nt i  E p i d e m i a s  
d e s a c t i v a d o  p a r a  t o d o s  l o s  a r c h i v o s  . d o c

• P e r m i t e  t o d o s  l o s  t i p o s  d e  A r c h i v o s
• E j e c u t a b l e s  a  C u a r e nt e na
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V o l úm e ne s  d e  C o r r e o
C o nt a d o r e s  d e  Sp a m
V i o l a c i o ne s  a  l a s  p o l ít i c a s
Re p o r t e s  d e  V i r u s
C o r r e o s  Sa l i e nt e s
Se r v i c i o  d e  Re p u t a c i ón
Sa l u d  d e l  Si s t e m a

� V ista unif icad a 
para to d a l a 
o rg aniz ación.

� R epo rtes en 
tiem po  real  
so b re tráf ico  d e 
co rreo  y  
am enaz as d e 
seg urid ad .

� R epo rtes d ril l  
d o w n.

Mú
ltip

les
 pu

nto
s d

e i
nfo

rm
ac

ión

R eport es  C ons olid ad os

V i s i ón C o m p l et a
R e p o r t e s  U ni f i c a d o s
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V i s i b i l i dad de l o s  M ens aj es
T r a c k i ng  d e  Me ns a j e s

¿Q ué pasó c on el 
c orreo que envíe 
h ac e 2  h oras?
� T rack ing  d e 
m ensaj es 
ind iv id ual es.

¿Q uién rec ibió
mensaj es 
similares?
� A nál isis f o rense 
para co m pl iance.
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Ma
na

ge
me

nt

S p a m
D e f e n s e

V i r u s
D e f e n s e

CISCO IRONPORT ASYNCOS™
E M AIL  PL ATF ORM

D a t a  L o s s     
P r e v e n t i o n

S e c u r e  
Me s s a g i n g

Ar q u i t ec t u r a S egu r i dad de C o r r eo
S e g u r i d a d  E nt r a d a ,  C o nt r o l  d e  S a l i d a

SEGURIDAD
EN T RADA

C O N T RO L
SAL IDA
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V e r i f i c a c i ón d e  
Re b o t e s

E l i m i na  R e b o t e s  m a l  
d i r i g i d o s

V e r i f i c a c i ón d e  
Re b o t e s

E l i m i na  R e b o t e s  m a l  
d i r i g i d o s

F i r m a  y  
V e r i f i c a c i ón D K IM  

V e r i f i c a c i ón d e l  
E nv i a d o r

F i r m a  y  
V e r i f i c a c i ón D K IM  

V e r i f i c a c i ón d e l  
E nv i a d o r

V e r i f i c a c i ón SPF
V e r i f i c a  s i  l o s  m e ns a j e s  

f u e r o n o r i g i na d o s  
d e s d e  l o s  s e r v i d o r e s  
d e s i g na d o s  c o m o
E m i s o r e s  v ál i d o s

V e r i f i c a c i ón SPF
V e r i f i c a  s i  l o s  m e ns a j e s  

f u e r o n o r i g i na d o s  
d e s d e  l o s  s e r v i d o r e s  
d e s i g na d o s  c o m o
E m i s o r e s  v ál i d o s

Sa ni t i z a c i ón d e  
H TM L  

E l i m i na  s p o o f e d  U R L s

Sa ni t i z a c i ón d e  
H TM L  

E l i m i na  s p o o f e d  U R L s

V a l i d a c i ón d e l  
Re c e p t o r

E l i m i na  M e ns a j e s  
e nv i a d o s  a  d e s t i na t a r i o s  

i ne x i s t e nt e s

V a l i d a c i ón d e l  
Re c e p t o r

E l i m i na  M e ns a j e s  
e nv i a d o s  a  d e s t i na t a r i o s  

i ne x i s t e nt e s

E nc r i p t a c i ón TL S
E nc r i p t a c i ón e nt r e  

G a t e w a y s
E nc r i p t a c i ón TL S
E nc r i p t a c i ón e nt r e  

G a t e w a y s

C i s c o  I r o nP o r t  As y nc O S  
H e r r a m i e nt a  R o b u s t a  d e  P r o t e c c i ón

L i s t a s  Ne g r a s  y  
B l a nc a s  +  
Cu a r e nt e na

C o nt r o l a d a s  p o r  e l  
U s u a r i o  F i na l

L i s t a s  Ne g r a s  y  
B l a nc a s  +  
Cu a r e nt e na

C o nt r o l a d a s  p o r  e l  
U s u a r i o  F i na l

Int e g r a c i ón c o n 
L D AP 

L D A P  r e f e r r a l s ,  m úl t i p l e s  
s e r v i d o r e s  L D A P ,  w i z a r d  
d e  c o nf i g u r a c i ón e n 3  

p a s o s

Int e g r a c i ón c o n 
L D AP 

L D A P  r e f e r r a l s ,  m úl t i p l e s  
s e r v i d o r e s  L D A P ,  w i z a r d  
d e  c o nf i g u r a c i ón e n 3  

p a s o s
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Core s 2 4 8

Me
ns

aje
s p

or
 H

or
a 

Ar q u i t ec t u r a
T e c no l o g ía  Mu l t i -C o r e  e l i m i na  l o s  C u e l l o s  d e  B o t e l l a

Multi- �C o r eT e c h n o lo g y

C PU  # 1
1 0 0 %  Pr o c e s o  A 
( Si g  Sc a n n i n g )
C u e l l o  d e  B o t e l l a

C PU  # 2
3 0 %  Pr o c e s o  B  

( C o r e  OS)

C PU  # 1
6 0 %  Pr o c e s o  A ( Si g  Sc a n n i n g )
2 0 %  Pr o c e s o  B  ( C o r e  OS)

C PU  # 2
6 0 %  Pr o c e s o  A ( Si g  Sc a n n i n g )
2 0 %  Pr o c e s o  B  ( C o r e  OS)

�

�

�

�

�

�
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Se g uri d a d  E n t ra d a Con t rol  d e  Sa l i d a
Cisco IronPort 

S ol u ción  
S e g u rid a d  
Corre o

A nti-S p a m
• F i l t r o  d e  R e p u t a c i ón S e nd e r B a s e
• Ir o nP o r t  A nt i -S p a m  ( IP A S )

D L P 
• F i l t r o  d e  C o nt e ni d o
• Id e nt i f i c a d o r e s  
Int e l i g e nt e s

• D i c c i o na r i o s  d e  
C o nt e ni d o s  c o n P e s o

A nti-V iru s
• F i l t r o  A nt i  E p i d e m i a s  ( V O F )
• M c A f e e  A nt i -V i r u s  
• S o p h o s  A nt i -V i r u s

Cif ra d o
• E nt r a g a  S e g u r a  d e  
M e ns a j e s

• TL S

O f er t a de S er v i c i o s  P er s o nal i z ab l es
O f r e c e  a m p l i a  P r o t e c c i ón y  C o nt r o l
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Mejores Prác t i c a s d e D i seño y  C a sos d e Éx i t o



© 2 0 0 9  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . C i s c o  P u b l i c 36

I r o nP o r t  C o ns o l i da l a R ed P er i m et r al
P o r  S e g u r i d a d ,  C o nf i a b i l i d a d  y  Me no r  Ma nt e nc i ón

D espués I ro nP o rt

G rou p w are

F i rew al l

IronPort Email Security Appliance

I n tern et

A ntes I ro nP o rt

A n ti -S p am

A n ti -V i ru s

P ol i c y E n f orc em en t

Mai l  R ou ti n g

I n tern et

F i rew al l

G rou p w are

U sers

E n c ryp ti on  P l atf orm
MT A D L P  S c an n er

D L P  P ol i c y Man ager

U sers
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M ej o r es  P r ác t i c as  en Ar q u i t ec t u r a

G rou p w are

F i rew al l

IronPort Email Security Appliance

I n tern et

U sers

E x tern al  U sers

L D A P / A D

I MA P / P O P  P rox y W eb Mai l

R oad W arri ors U sers
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O t ra s V en t a ja s
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I ngeni er ía I r o nP o r t
D e d i c a d o s  a  l a  I nno v a c i ón

Ir o nP o r t  A s y nc O S ™

Ir o nP o r t  E m a i l  S e c u r i t y  
A p p l i a nc e s

Ir o nP o r t  S e nd e r B a s e ™

Ir o nP o r t  
R e p u t a t i o n F i l t e r s ™

Ir o nP o r t  V i r u s  O u t b r e a k  F i l t e r s ™ Ir o nP o r tB o u nc e  
V e r i f i c a t i o n™

Ir o nP o r t  W e b  
R e p u t a t i o n

D o m a i nK e y s  
Int e g r a t e d

Ir o nP o r t  W e b  
S e c u r i t y  A p p l i a nc e s

2 0 0 1 2 0 0 2 2 0 0 52 0 0 42 0 0 3 2 0 0 6

Tr a e  a  C h i l e  
P r i m e r  Ir o np o r t

2 0 0 7 A d q u i s i c i ón
Ir o nP o r t
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I r o nP o r t  S ender B as e
A l c a nc e  G l o b a l  y  P r e c i s i ón

• 5 B +  C ons u l ta s  D ia ria s
• 1 5 0 +  Pa rámetros  de E ma il  y  W eb
• 2 5 %  del  T ráf ico de C orreo M u ndia l

La fuerza dominadora del Tráfic o 
M undial de C orreo y  W eb .

8 0 %
50 %

40 %

IronPort
C i p h e r T r u s t
B o r d e r W a r e

Spam Identificado por Reputación

Source: www.ciphertrust.com and www.borderware.com, August 6, 2006

…R es ult ados  en P rec is ión y  
p rot ec c ión A v anzada

1 2 0 , 0 0 0
4, 0 0 0

8, 0 0 0

IronPort
C i p h e r T r u s t
B o r d e r W a r e

A l cances  de l a Red ( C ontrib uy entes )

1 3  h ours *
M c A f e e ,  T r e n d ,  S y m a n t e c ,  S o p h o s ,  C A ,  F -S e c u r e
IronPort
P rotección A nticipada

* 6/2005 – 6/2006.   1 7 5 o u t b r e a k s  i d e n t i f i e d .  C a l c u l a t e d  a s  p u b l i c l y  p u b l i s h e d  s i g n a t u r e s  f r o m  t h e  l i s t e d  
v e n d o r s .
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B en ef i c i os
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� Global visibility required to preempt damage
� I nsuf f ic ient protec tion leaves gaps in c overage

Risks Maturing Faster Than Expertise 

B enef i c i o s
Mejor solución  q ue p erm it e f lex ib ilid a d  y  a d a p t a ción  a l n eg ocio v s 

m ejor con t rol y  seg urid a d  en  correo.

S olución  p rob a d a  y  ef ect iv a  p a ra  t od a s la s a m en a z a s sob re el 
correo elect rón ico.

Fácil y  f lex ib le a d m in ist ra ción  y  rep ort ería  p erm it ien d o un a  cla ra  
d ism in ución  d e cost os a socia d os.

Min im iz a ción  d e riesg o d e f ug a  y  p érd id a  d e in f orm a ción  sen sib le 
( D L P  y  P X E ) .

S olución  ef ect iv a  a n t e p rop a g a ción  d e v irus en  m od a lid a d  
ep id em ia ,  a n t icip a n d ose sob re 1 3  h ora s a l rest o d e la s solucion es.

H erra m ien t a  rob ust a  p a ra  la  p rot ección  d e la  p la t a f orm a  d e correo 
elect rón ico.

S olución  esp ecia liz a d a ,  in t eg ra d a  y  esca la b le.

E x p erien cia  L oca l en  im p len t a ción  y  sop ort e en  C h ile ( L íd er en  el 
m erca d o I S P  y  g ra n d es corp ora cion es) .



Gracias

P reguntas e I nquietudes
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