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El Reto de Hoy

Amenazas

N

Mobilidad Uso Aceptado

Privacy & Security Task Force ADVISORY,

QOctober 7, 2008

Colaboracion

States Adopting Aggressive New Privacy

@ ﬁl’Cﬂ and Data Security Laws and Regulations 4
ol o guemmoces, e i egslane and aagab~ ol
SaaS Fuga de

Informacion



Amenazas de Seguridad Correo
Mas Spam y Spammers

Mas Spam
o Average # Compromised Hosts
= El volumen del spam diario se 500 -
duplica anualmente. % 450
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- i
= Alcanzando 180 billones de £y
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Mas Spammers

g60

Beo ]

EZZ: = Mas Spammers con mas host
Q107 Q207 Q307 Q407 Q108 Q208 Q308 Q408 Compromet|dos con Botnet para

Calendar Quarter Period enVI’O de Spam

= |La sofisticacion del Malware esta
Source: Cisco Threat Operations Center Continuamente en aumento.



La Innovacion en el Spam esta en Aumento

Gorman Steck Insider - 0YQ.F (THMD.F)
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SPAM TEXTO SPAM COMO ADJUNTO
(PDF, EXCEL, MP3)

@ >
SPAM EN IMAGEN ATAQUES FOCALIZADOS
FECATTENTION ALL DAY TRADERS AMD INVESTORS® *~ —
imm.w«hmunsup'meanm> i ' .
INVESTIIR AL TRT s :;:mls;::;:zzm Your Eqmtable

IT LS LIKE ANDTHER UMY FESE SWhed)

WATDH WA LIKE A VAWY DN Tursday huly 1, 2006 Bank account

is closed, call
us now at

(802)354-4250

Subject: Confirm Your Email Account

Dear [EDU} Webmall User,
Company Mame:  GOUTHWESTERY =ED1CAL, 1M
Stock Symbal;  Swe
Moy Chorie: 011

We regret to announte ta you that we will be making some vital maintainance on our {EDU} Webmail system, During this process
you might have login prablems in signing into your enfine account

To confirm and to keep your account active during and after this maimenance process, please reply to this message with the

Volame below account information,
5,1, 10z YOUR {EDU] Webmail ACCOUNT CONFIRMATION
Charige:
U L2 (7. 70 Z'WTAM
mail Address
Market Cag: 37, D00, D0 {Agrgrin) Email Password;
Date of birth:

Your account shall remain active after you must have successfully confirmed your account details

“El Spam ha experimentado una evolucion significativa durante el 2008... Criminales sofisticados estan
usando pequeiias campafias de phishing dirigidas a un grupo identificado de destinatarios — con gran
resultado”

=2008 Internet Security Trends Report Published By Cisco and IronPort



Malware en Alza
Correo es el principal medio

| % s i Maliciousness

lfl. crime

$$ Innovation |
" Criminal '
L Ecosystem R
_ A Fame & Glory
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Infections
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UNIQUE SAMPLES OF MALICIOUS PROGRAMS

Humber of unique samples
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Almost 5.5 million unique samples —s ||
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DLP Las Presiones Continuan Creciendo

Viernes 14 de febrero de 2003

El ex gerente de Inverlink encarcelado por la

Au mentan Reportes fuga de noticias del Banco Central de Chile
de Fuga de El ex gerente de la corredora de bolsa Inverlink, Enzo

Bertinelli, fue encarcelado tras ser interrogado durante

mas de tres horas por la jueza del 2° Juzgado del

I nfo rmaC|én Crimen de Santiago, Elizabeth Reinoso, quien investiga

el hurto de informacion confidencial del Banco Central

ATy UMTETETLVELTOTS UT ULF TEdRdgE DO ot an

equal.

Fuga por Correo es T

el Medio Dominante B

| Tablel:IT Concerns for Leakage (IDC)

13102008 Embeber  Link Enviar  Imprimir

Nuevas Normativas Senadores presentaron proyecto de ley que

sanciona el envio de spam

Derivan en Nuevos

La iniciativa también contempla castigo a la publicidad en otros

Requerimientos medios.

Farlamentarios propusieron multas de hasta 36 millones de pesos.

Cooperativa.cl




Privacidad de los mensajes

El correo electronico es hoy en dia, ampliamente usado para
enviar y recibir informacion “sensible” e importante.

Es por esto que se ha hecho cada vez mas importante la
proteccion de dicha informacidn, las soluciones actuales tienen las
siguientes debilidades:

*No son multiplataforma.
*Los usuarios necesitan tener certificados digitales.

=Se requiere instalar Software especial o Plug-Ins.




Frustracion de los Administradores

= Aumento en las
Amenazas incrementa la
carga de trabajo y
demanda mayor
experiencia.

= Los pocos recursos con
gue cuentan los
administradores, son
cada vez, mas
demandados dado las
restricciones
presupuestarias.




Resumen de Problemas y Solucion

» Solucion flexible e innovadora.

Nuevas Amenazas )
» Lider en el mercado.

+ Alta performance

Crecimiento del spam . Red de Muestreo

* DLP

Ll e * Filtros de contenidos

* Antivirus
* Web Reputation

* Filtro anti Epidemias

RO PH G RN * Variedad de Antivirus

|
D ———————————————————————————————————
A

Manejo de Informacién

» Cifrado.
 DLP

Sensible * Filtro Contenido

Demanda de * Red de Muestreo
Administracion « Centro de Analisis y Generacion de Reglas

 Solucion flexible.
* Administracion Amigable.
* Trackeo de Correo

Satisfacer las necesidades
. deconectividad y uso.

Complejidad del problema « Solucion especializada, integrada y escalable.
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Arquitectura Seguridad de Correo
Seguridad Entrada, Control de Salida

/'
SEGURIDAD Spam Virus
ENTRADA

Defense Defense
—
CISCO IRONPORT ASYNCOS ™
EMAIL PLATFORM
/'
Data Loss Secure

ive Prevention Messaging

Management



Defensa Anti-Spam en profundidad

SenderBase
Filtro de Reputacién

IronPort Anti-Spam

{Who? = How?

' Verdict

What?

|

Spam Bloquedo

> 99% deteccion
antes de entrar a la

<1 en 1 millon
Falsos Positivos

g

=
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SenderBase Filtro de Reputacion

Prevencion de amenazas en Tiempo Real

e Clasificado como
bueno es
entregado.

Q i 5 ) * Los sospechosos
C&» Filtro de IronPort » se aplica rate limit y
Reputacion Anti-Spam pasan por filtro anti
spam.
Mail Entrante *

Bueno, Malo, y » Catalogado como
Email Desconocido malos son

bloqueados.

C | SCO en C | SCO Message Category % Messages
. ] Stopped by Reputation Filtering 93.1% 700,876,217
Nuestra experiencia Stopped as Invalid recipients 0.3% 2,280,104
Corporativa de Correo Spam Detected 2.5% 18,617,700
Virus Detected 0.3% 2,144,793
Stopped by Content Filter 0.6% 4.878,312
Total Threat Messages: 96.8% 728,797,126
Clean Messages 3.2% 24,102,874

Total Attempted Messages: 752,900,000



Cisco IronPort SenderBase
Cantidad y Calidad de la Informacion hace la Diferencia

SpamCop, SpamHaus (SBL),
NJABL, Bonded Sender

. . . Spamvertized URLSs,
Reportes de IP Blacklists & Domain Blacklist phishing URLS,

Queja Whitelists % & Safelists spyware sites

Reportes de Spam,
phishing,
virus

SpamCop, ISPs, 3
Contribucion de  gpam Traps §
Clientes

Listas Host  SORBS, OPM,
Comprometidos% DSBL

Tamario del Mensaje, N Archivos
Volumen del adjunto, BeZelygl sl le])] : - \ -+ e d = ] Composicion JeEREICEEEY
Tipos del adjunto, Mensaje s : _:f' . ¢ = Web Site URLs linkeadas,

URLs, host names Heuristicas
Amenazas.

Volumen de o -
Datos /\ Otra Data
Mas de . ~
100.000 Fortune 1000, tamano de
L la historia como
organizaciones, X
t?éfico email despachador, localidad,
trafico web.7 SenderBase donde esta hosteado el

dominio, hace cuanto

tiempo fue registrado,

cuanto tiempo el sitio
lleva arriba.



Cisco IronPort Anti-Spam
C.A.S.E. (Context Adaptive Scanning Engine)

v' Spam Botnets

v SMS Spam
v" Redes de
Spammers v" Spam Basado en
Adjuntos
REPUTACION EMAIL Quien? Que? CONTENIDO MENSAJE
Veredicto
REPUTACION WEB Donde? I Ccomo? CONSTRUCCION MENSAJE
v" Malware/Phishes " v' Spam sobre
v Spam con imagenes
mensajes cortos v' Spam creado
con URLs herramientas

automaticas
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Denfensa Anti-Virus en Profundidad

Motores
Anti-Virus

Hora Cero para la Motores Anti-Virus
deteccion de Virus y Complementarios




Cisco IronPort Filtro Anti Epidemia

Prevencion Malware Hora Cero

“Since VOF we have

Filtro Anti Epidemia en Accion not had a single

o virus outbreak!”
Cuarenten
AIR FRANCE -
SenderBase Dinamica ey o Z)

Filtro “Over 24,000 virus
AntiVirus positive messages
stopped in 9 months”

—

- N
s

JOHNS HOPKINS

U NI V E R S TTY

“VOF has stopped
more than 12,000
separate viral

Ventaja Filtro Anti Epidemias messages in the last
Promedio tiempo de Anticipo*................. sobre13 horas year’ /
Epidemias bloqueadas™ ......................... 291 Epidemias \

A C S

Incremento Proteccion™................ ......... sobre157 dias
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DLP - Data Loss Prevention

Configuracion Simple

= Con “3 click” de configuracion
estas usando los filtros de
contenidos.

= Cuenta con categorias de
contenido pre-definidas o puedes
crear o personalizar las propias.

= Pueden ser utilizadas en
determinados usuarios en ciertas
circunstancias.

(*) Import from local computer:

() Import from the configuration directary on your IronPort a

GLEA-Dictionary txt
HIPAA-Dictionary txt
PCI-Dictionary txt
README
S0x-Dictionary txt
rconfio.did

Message Body or Attachment

Does the message body or attachment contain tex
matches a specified pattern?

) Contains text:
I #*
(%) Contains smart identifier:
||':'|E'n':'| Routing Murnber V|

(O Contains term in content dictionary:
| HIPAA-Dictionary_txt |

Mumber of matches required: |1 {1-1000)

For content dictionaries, the number of matches
term weight,

= Smart Identifiers: (2) | graple smart Identifiers
Credit Card Mumbers

Weight
B
Social Security Mumbers IZ
T
¥ (1 =

AB& Routing Murmbers



DLP - Data Loss Prevention
Tratamiento Flexible y Reporting

= Multiples acciones
. . Quarantine )
Conflg urables lerar7 Strip Attachment by Content Quarantine

Flags the message to be held in one of £

Strip attach t by File Infi
Cuarentena’ rip achment by File Info aress.

Add Disclaimer Text _ :
desca rta r’ rebota r’ Wrees CUlreer: Fer Seerriie Send message to quarantine: | Policy w

BCC, eliminacidén del  sen copy cecer)

Notify 4 Duplicate message

CO nten |d0 Send 3 copy of the message to the spe

Change Recipient to continue processing the original messa
sctions will spply to the original messs:

] Destaca el Contenldo ﬁigtd to Alternate Destination
fuera de norma en |a Celiver from [P Interface

Strip Header

Cuarentena para Add Header
facilitar el analisis. Cnerypt and Deliver (Fina

] Reportes basados en Bounce {Final Action)

Deliver {Final action}

usuarios o politicas. oo e action
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Cisco lIronPort Cifrado de Correos
Facil para el originador. . .

R m e — _.‘.‘ RECIPIENT

CCCCC

2 -y

IRONPORT EMAIL SECURITY APPLIANCE

" MESSAGE OPEN

SENDER CONTROLS

CISCO REGISTERED
ENVELOPE SERVICE

= Manejo de Llaves automaticas.
= No requiere software adicional.

= Compatible con cualquier sistema de
correo.



Cisco IronPort Cifrado de Correo
Facil para el receptor. . .

1. Abrir Adjunto 2. Ingresar Clave

I
cisco [~

[lRemember me

Fle Edit View History Bookmarks Tools Help
’ Getting Started E}J Latest Headlines
i Al
nimir
Secured Message [ reply ] [ Replyall ] [[Forward |
From: kkennedy@ironport.com
To: Kevin_Kennedy45@yahoo.com
Date: October 12, 2007 6:30:50 AM PDT
Subject: Product Roadmap
Attachments: Roadmap.doc
Product roadmep doc attached, as regquested.
Best regards.
- Kevin
[Creply ]| (Replyall ] [ Forward ]| —
& 2000-2007 Cisco Systems Inc. All rights reserved. ~
Done
|
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SEGURIDAD Spam Virus
ENTRADA
Defense Defense

CISCO IRONPORT ASYNCOS™

EMAIL PLATFORM

Management

Data Loss Secure
“SALIDA- Prevention Messaging




Cisco IronPort Administracion
Una vista para todas las politicas

Categorias: por Dominio,

A nombre de usuario, o
Incoming Mail Policies LDAP
pwapovcies 0 | -8
Email Address: I—‘ ® Reapiant o E
O sender . .
« Permite todos los tipos “
T — de Archivos i
Add Folicy... .
Order | Pokcy Name  -Anbi-Spam Anti-\irus Content Filters Wirus Qutbreak Filters | Daleta b EjeCUtab|eS a Cuarentena IT
1 IT Staff (e defaok) (uza dafault) QuarantineEXEs {uss dafaikt) & - j
2 Zales 1rgnPort {usa default) DeiMsgsWHhEXEs | (use default) - | = =
Positive: Deliver LIN
| | Suspected: Deliver | _ _ _ * Marcar y entregar el Spam 55|
3 Legal (uge default) (use defsult) arc!".._-g.f-.!g.. e Enabled -} . -"=
| _ | | Sirnvedaries | _ * Borrar los Ejecutables ¢
T el e B VENTAS
Suspected: Deliver | Unscannable: Deliver _
Wirus Positive: Diop A Loy
- I ™l
Key: [ Dalwalt | Costem || Cinatled . Ink |
* Archivar todo los |
/ Mensajes -
LEGAL

* Filtro anti Epidemias
desactivado para todos
los archivos .doc

“IronPort Email Security Manager serves as a single,
versatile dashboard to manage all the
services on the appliance.” — PC Magazine



Vision Completa
Reportes Unificados

= Vista unificada
para toda la
organizacion.

= Reportes en
tiempo real
sobre trafico de
correo y
amenazas de
seguridad.

= Reportes drill
down.

Reportes Consolidados

Overview
Printable [POF)
- - [ —————
Time Range: [Day ~| View Data for: | All Email Appliances |

26 Jan 2009 22:00 to 27 Jan 2009 22:47 (GMT -0800)

Incoming Mail Graph

800,
|

720
G40

1 T T 1 ]
2200 02:00 06:00 10:00 14:00 18:00 22:00
Infa... | Export...

Dutgoing Mail Graph

10
Lh |

8

24

54

81

a4

R

21

1 a1
01 1 L e L
2200 0200 06:00 10:00 14:00 1800 22:00

Infa... | Export...

Messags ¢
W stopped by Reputation Filtering 95,6% 8,228
Stopped as Invalid Recipients 1.3% 109
Spam Detected 2.0% 176
B virus Detected 0.0% i}
Stopped by Content Filter 0.0% 2
Total Threat Messages: 98.9% 8,515
Clean Messages 11% 93
Total Attempted Messages: 8,608

Messags Delivary

Data in time range: 99.8 % complete

Incoming Mail Summary

Infa... | Export...

Dutgoing Mai ummary

Spam Detected 0.0%

i
B virus Detected 0.0% 1}
Stopped by Content Filter 61.5% 3
Clean Messages 38.5% 5
Total Messages Processed: | 13

Hard Bounces 0.0% a

Deliverad 100.0% 5
Total Messages Delivered: 5

Info... | Export...

Search for: |Dnma\n—’~’”

| exact match + | JEEEE] (2

e

Multiples puntos de informacion

Volumenes de Correo
Contadores de Spam
Violaciones a las politicas
Reportes de Virus
Correos Salientes
Servicio de Reputacion
Salud del Sistema




Visibilidad de los Mensajes
Tracking de Mensajes

¢ Qué pasé con el
correo que envie
hace 2 horas?

v’ Tracking de
mensajes
individuales.

¢ Quién recibio
mensajes
similares?

v" Analisis forense
para compliance.

Message Tracking

Available Time Range: 08 Oct 2007 09:10 to 27 Jan 2009 22:51 {GMT -0500) Data in time range: 91.25% complete
Envelope Sender: (7) | Begins with ||
Envelope Recipient: (2) | Begins Wwith |
Sublect: | [Beqins with (]|
Message Received: | @) | .. pay O Last week O custorm Range

Start Date: Date: Time:

Tirne: End
01/26/2009 1<| |2z:00 and [ar727/2009 :| |22:52

{GMT -0800)

= Advanced

Sender IF Address: I

O search rejected connections only ® search messages

Message Event: | Selecting multiple events will expand your search to include messages that match each event type.
However, combining an event fpe with other search criteriz will narrow the search,

[ wirus Positive [ Hard bounced

Spam Positive Soft bounced
Delivered Quarantined as Spam

K O
[ suspect Spam [ currently in Qutbreak Quarantine
F Fl

Message 1D Header:

IronPaort MID: |

IronPort Host: | [ all Hosts |

Query Settings: (2) Query tirmeout: |

Max, results returned:
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SEGURIDAD
ENTRADA

CONTROL
SALIDA

/‘
Spam Virus
Defense Defense

T
~ o
CISCO IRONPORT ASYNCOS™ c]E,
EMAIL PLATFORM >
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g ©
=

Data Loss Secure

Prevention Messaging




Cisco IronPort AsyncOS

Herramienta Robusta de Proteccion

Encriptacién TLS Sanitizacién de
Encriptacion entre HTML
Gateways Elimina spoofed URLs

Integracion con
LDAP
LDAP referrals, multiples
servidores LDAP, wizard
de configuracion en 3

Verificacion SPF
Verifica si los mensajes
fueron originados
desde los servidores
designados como

Emisores validos pasos
Firmay Verificacion de
Verificacion DKIM Rebotes
Verificacién del Elimina Rebotes mal
Enviador dirigidos
Listas Negras y Validacion del
Blancas + Receptor
Cuarentena Elimina Mensajes
Controladas por el enviados a destinatarios
Usuario Final inexistentes




Arquitectura

& o,

Multi-Core

Tecnologia Multi-Core elimina los Cuellos de Botella TeChnOIogy

140.000

120.000

100.000

80.000

60.000

Mensajes por Hora

40.000

20.000 -

Rendimiento Anti-Spam

C600

C650

C660

Cores 2

4

8

/,
%,
o’
Ovarion

CPU #1
100% Proceso A
(Sig Scanning)
Cuello de Botella

CPU #2
30% Proceso B
(Core OS)

CPU #1
60% Proceso A (Sig Scanning)
20% Proceso B (Core OS)

CPU #2
60% Proceso A (Sig Scanning)
20% Proceso B (Core OS)



Oferta de Servicios Personalizables
Ofrece amplia Proteccion y Control

Anti-Spam DLP

» Filtro de Reputacion SenderBase
* IronPort Anti-Spam (IPAS)

* Filtro de Contenido

* |[dentificadores
Inteligentes

* Diccionarios de

Contenidos con Peso

Cisco IronPort
Solucidén
Seguridad
Correo

Anti-Virus Cifrado
* Filtro Anti Epidemias (VOF) » Entraga Segura de
* McAfee Anti-Virus Mensajes

» Sophos Anti-Virus * TLS
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IronPort Consolida la Red Perimetral
Por Seqguridad, Confiabilidad y Menor Mantencion

Antes IronPort

e

9
Users @

v
Firewall ===
‘ v
Encryption Platform g X O
4% I and
Anti-Spam 9 I
v
Anti-Virus ? -‘e
Policy Enforcement @
v
Mail Routing ?
Groupware -:f\:‘\?z
v

9 9
9

DLP
Scanner

DLP Policy
Manager

Después IronPort

Firewall ==

Groupware =

999



Mejores Practicas en Arquitectura

RoadWarriors

Servidores

Usuarios gryryryr

SrEyrN >

© 2009 Cisco Systems, Inc. All rights reserved Cisco Public
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Ingenieria IronPort
Dedicados a la Innovacion

@ lronPort Virus @ lronPort
Outbreak Filters™ Bounce
Verification™
@ IronPort
SenderBase™
@ lronPort o IronPort Web
AsyncOS Reputation
ﬂ :_\lgonPort
eputation @ IronPort Web
@ IronPort Email _ Appliances
Security DomainKeys
Appliances Integrated

1

IS< cisco

Trae a Chile 2007 Adquisicién
Primer lronport IronPort



IronPort SenderBase
Alcance Global y Precision

La fugrza dominadora del Trafico ...Resultados en Precisién y
Mundial de Correo y Web. proteccién Avanzada

Spam Identificado por Reputacion

80%
50%

BorderWare 40%

Alcances de la Red (Contribuyentes)

BorderWare 8,000

Proteccion Anticiﬁada
5B+ Consultas Diarias

McAfee, Trend, Symantec, Sophos, CA, F-Secure
° 1 5 O + P a ré m etro S d e E ma | I y We b *6/2005 — 6/2006. 175 outbreaks identified. Calculated as publicly published signatures from the listed

e 25% del Trafico de Correo Mundial |

Source: - www.ciphertrust.com and www:borderware.com, August'6, 2006
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Beneficios

(,/D

mejor control y seguridad en correo.

(/I ~ Solucién probada y efectiva para todas las amenazas sobre el | probada y efectiva para todas las amenazas sobre el
) correo electrénico.

 Facil y flexible administracion y reporteria permitiendo una clara y flexible administracién y reporteria permitiendo una clara
disminucién de costos asociados.

B\ Minimizacion de riesgo de fuga y pérdida de informacion sensible
(DLP y PXE).

Solucién efectiva ante propagacion de virus en modalidad
epidemia, anticipandose sobre 13 horas al resto de las soluciones.

N\ Herramienta robusta para la proteccién de la plataforma de correo
electrénico.

- Experiencia Local en implentacién y soporte en Chile (Lider en el
mercado ISP y grandes corporaciones).




Gracias

tete’ ISC

Preguntas e Inquietudes

Gonzalo Madariaga
gmadariaga@isc.cl



